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มาตรการและวิธีการรักษาความม่ันคงปลอดภัยเว็บไซต์ 

เทศบำลต ำบลบ้ำนแดน ได้ตระหนักถึงควำมส ำคัญในกำรรักษำควำมมั่นคงปลอดภัยเว็บไซต์ เพื่อปกป้อง
ข้อมูลของผู้ใช้บริกำรจำกกำรถูกท ำลำย หรือบุกรุกจำกผู้ไม่หวังดี หรือผู้ไม่มีสิทธิ์ในกำรเข้ำถึงข้อมูล จึงได้ก ำหนด
มำตรกำรรักษำควำมมั่นคงปลอดภัยเว็บไซต์ โดยใช้มำตรฐำนกำรรักษำควำมปลอดภัยของข้อมูลช้ันสูง ด้วย
เทคโนโลยี Secured Socket Layer (SSL) ซึ่งเป็นเทคโนโลยีในกำรเข้ำสู่ข้อมูลผ่ำนรหัสท่ีระดับ 128 bits (128-
bits Encryption) เพื่อเข้ำรหัสข้อมูลท่ีถูกส่งผ่ำนเครือข่ำยอินเทอร์เน็ตในทุกครั้ง ท่ีมีกำรท ำธุรกรรมทำงกำรเงิน
ผ่ำนเครือข่ำยอินเทอร์เน็ตของ เทศบำลต ำบลบ้ำนแดน ท ำให้ผู้ท่ีดักจับข้อมูลระหว่ำงทำงไม่สำมำรถน ำข้อมูลไปใช้
ต่อได้ โดยจะใช้กำรเข้ำรหัสเป็นหลักในกำรรักษำควำมปลอดภัยของข้อมูล โดยผู้ใช้บริกำรสำมำรถสังเกตได้จำกช่ือ
โพรโทคอลท่ีเป็น https:// 

เทคโนโลยีเสริมที่น ามาใช้ในการรักษาความม่ันคงปลอดภัย 

นอกจำกมำตรกำร และวิธีกำรรักษำควำมมั่นคงปลอดภัยโดยท่ัวไปท่ีกล่ำวข้ำงต้นแล้ว เทศบำลต ำบลบ้ำน
แดน ยังใช้เทคโนโลยีระดับสูงต่อไปนี้เพื่อปกป้องข้อมูลส่วนตัวของท่ำน 

- Firewall เป็นระบบซอฟท์แวร์ท่ีจะอนุญำตให้เฉพำะผู้ท่ีมีสิทธิ หรือผุ้ท่ี เทศบำลต ำบลบ้ำนแดน อนุมัติ
เท่ำนั้นจึงจะผ่ำน Firewall เพื่อเข้ำถึงข้อมูลได้ 

- Scan Virus นอกจำกเครื่องคอมพิวเตอร์ทุกเครื่องท่ีให้บริกำรจะมีกำรติดต้ัง Software ป้องกัน Virus ท่ีมี
ประสิทธิภำพสูง และ update อย่ำงสม่ ำเสมอแล้ว เทศบำลต ำบลบ้ำนแดน ยังได้ติดต้ัง Scan Virus Software 
บนเครื่อง server โดยเฉพำะอีกด้วย 

- Cookies เป็นไฟล์คอมพิวเตอร์เล็กๆ ท่ีจะท ำกำรเก็บข้อมูลช่ัวครำวที่จ ำเป็น ลงในเครื่องคอมพิวเตอร์ของ
ผู้ขอใช้บริกำร เพื่อควำมสะดวกรวดเร็วในกำรติดต่อส่ือสำร อย่ำงไรก็ตำม เทศบำลต ำบลบ้ำนแดน ตระหนักถึง
ควำมเป็นส่วนตัวของผู้ใช้บริกำรเป็นอย่ำงดี จึงหลีกเล่ียงกำรใช้ cookies แต่ถ้ำหำกมีควำมจ ำเป็น ต้องใช้ cookies 
บริษัทจะพิจำรณำอย่งรอบคอบและตระหนักถึงควำมปลอดภัย และควำมเป็นส่วนตัวของผู้ขอรับบริกำรเป็นหลัก 

- Auto Log off ในกำรใช้บริกำรของ เทศบำลต ำบลบ้ำนแดน หลังจำกเลิกกำรใช้งำนควร Log off ทุกครั้ง 
กรณีท่ีผู้ใช้บริกำรลืม Log off ระบบจะท ำกำร Log off ให้โดยอัตโนมัติภำยในเวลำท่ีเหมำะสมของแต่ละบริกำร 
ท้ังนี้เพื่อควำมปลอดภัยของผู้ใช้บริกำรเอง 

http://www.watsai.go.th/


ข้อเสนอแนะเกี่ยวกับการรักษาความม่ันคงปลอดภัย 

แม้ว่ำ เทศบำลต ำบลบ้ำนแดน จะมีมำตรฐำนเทคโนโลยีและวิธีกำรทำงด้ำนกำรรักษำควำมปลอดภัยอย่ำง
สูง เพื่อช่วยมิให้มีกำรเข้ำสู่ข้อมูลส่วนตัวหรือข้อมูลท่ีเป็นควำมลับของท่ำน โดยปรำศจำกอ ำนำจตำมท่ีกล่ำวข้ำงต้น
แล้วก็ตำม แต่ก็เป็นท่ีทรำบกันอยู่โดยท่ัวไปว่ำ ปัจจุบันนี้ยังมิได้มีระบบ รักษำควำมปลอดภัยใดๆท่ีจะสำมำรถ
ปกป้องข้อมูลของท่ำนได้อย่ำงเด็ดขำดจำกกำรถูกท ำลำย หรือถูกเข้ำถึงโดยบุคคลท่ีปรำศจำกอ ำนำจได้ ดังนั้นท่ำน
จึงควรปฏิบัติตำมข้อแนะน ำเกี่ยวกับกำรรักษำควำมมั่นคงปลอดภัยดังต่อไปนี้ด้วยคือ 

- ระมัดระวังในกำร Download Program จำก Internet มำใช้งำน ควรตรวจสอบ Address ของ
เว็บไซต์ให้ถูกต้องก่อน Login เข้ำใช้บริกำรเพื่อป้องกันกรณีท่ีมีกำรปลอมแปลงเว็บไซต์ 

- ควรติดต้ังระบบตรวจสอบไวรัสไว้ท่ีเครื่องและพยำยำมปรับปรุงให้โปรแกรม ตรวจสอบไวรัสในเครื่อง
ของท่ำนมีควำมทันสมัยอยู่เสมอ 

- ติดต้ังโปรแกรมประเภท Personal Firewall เพื่อป้องกันเครื่องคอมพิวเตอร์ จำกกำรจู่โจมของผู้ไม่
ประสงค์ดี เช่น Craker หรือ Hacker 


