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มาตรการและวิธีการรักษาความม่ันคงปลอดภัยเว็บไซต์ 

องค์กำรบริหำรส่วนต ำบลสระแก้ว ได้ตระหนักถึงควำมส ำคัญในกำรรักษำควำมมั่นคงปลอดภัย

เว็บไซต์ เพ่ือปกป้องข้อมูลของผู้ ใช้บริกำรจำกกำรถูกท ำลำย หรือบุกรุกจำกผู้ ไม่หวงัดี หรือผู้ ไม่มีสิทธ์ิในกำร

เข้ำถึงข้อมูล จึงได้ก ำหนดมำตรกำรรักษำควำมมั่นคงปลอดภัยเว็บไซต์ โดยใช้มำตรฐำนกำรรักษำควำม

ปลอดภยัของข้อมลูชัน้สงู ด้วยเทคโนโลยี Secured Socket Layer (SSL) ซึ่งเป็นเทคโนโลยีในกำรเข้ำสู่ข้อมลู

ผ่ำนรหสัท่ีระดบั 128 bits (128-bits Encryption) เพ่ือเข้ำรหสัข้อมลูท่ีถกูส่งผ่ำนเครือข่ำยอินเทอร์เน็ตในทกุ

ครัง้ ท่ีมีกำรท ำธุรกรรมทำงกำรเงินผ่ำนเครือข่ำยอินเทอร์เน็ตของ องค์กำรบริหำรส่วนต ำบลสระแก้ว ท ำให้ผู้ ท่ี

ดกัจับข้อมูลระหว่ำงทำงไม่สำมำรถน ำข้อมูลไปใช้ต่อได้ โดยจะใช้กำรเข้ำรหัสเป็นหลักในกำรรักษำควำม

ปลอดภยัของข้อมลู โดยผู้ใช้บริกำรสำมำรถสงัเกตได้จำกช่ือโพรโทคอลท่ีเป็น https:// 

เทคโนโลยีเสริมที่น ามาใช้ในการรักษาความม่ันคงปลอดภัย 

นอกจำกมำตรกำร และวิธีกำรรักษำควำมมัน่คงปลอดภยัโดยทัว่ไปท่ีกล่ำวข้ำงต้นแล้ว องค์กำรบริหำร

สว่นต ำบลสระแก้ว ยงัใช้เทคโนโลยีระดบัสงูตอ่ไปนีเ้พ่ือปกป้องข้อมลูสว่นตวัของท่ำน 

- Firewall เป็นระบบซอฟท์แวร์ท่ีจะอนุญำตให้เฉพำะผู้ ท่ีมีสิทธิ หรือผุ้ ท่ี องค์กำรบริหำรส่วนต ำบล

สระแก้ว อนมุตัเิทำ่นัน้จงึจะผำ่น Firewall เพ่ือเข้ำถึงข้อมลูได้ 

- Scan Virus นอกจำกเคร่ืองคอมพิวเตอร์ทกุเคร่ืองท่ีให้บริกำรจะมีกำรติดตัง้ Software ป้องกนั Virus ท่ี

มีประสิทธิภำพสูง และ update อย่ำงสม ่ำเสมอแล้ว องค์กำรบริหำรส่วนต ำบลสระแก้ว ยงัได้ติดตัง้ Scan 

Virus Software บนเคร่ือง server โดยเฉพำะอีกด้วย 

- Cookies เป็นไฟล์คอมพิวเตอร์เล็กๆ ท่ีจะท ำกำรเก็บข้อมลูชัว่ครำวท่ีจ ำเป็น ลงในเคร่ืองคอมพิวเตอร์

ของผู้ ขอใช้บริกำร เพ่ือควำมสะดวกรวดเร็วในกำรติดต่อส่ือสำร อย่ำงไรก็ตำม องค์กำรบริหำรส่วนต ำบล

สระแก้ว ตระหนักถึงควำมเป็นส่วนตวัของผู้ ใช้บริกำรเป็นอย่ำงดี จึงหลีกเล่ียงกำรใช้ cookies แต่ถ้ำหำกมี

http://www.watsai.go.th/


ควำมจ ำเป็น ต้องใช้ cookies บริษัทจะพิจำรณำอย่งรอบคอบและตระหนกัถึงควำมปลอดภยั และควำมเป็น

สว่นตวัของผู้ขอรับบริกำรเป็นหลกั 

- Auto Log off ในกำรใช้บริกำรของ องค์กำรบริหำรส่วนต ำบลสระแก้ว หลงัจำกเลิกกำรใช้งำนควร Log 

off ทกุครัง้ กรณีท่ีผู้ ใช้บริกำรลืม Log off ระบบจะท ำกำร Log off ให้โดยอตัโนมตัิภำยในเวลำท่ีเหมำะสมของ

แตล่ะบริกำร ทัง้นีเ้พ่ือควำมปลอดภยัของผู้ใช้บริกำรเอง 

ข้อเสนอแนะเก่ียวกับการรักษาความม่ันคงปลอดภัย 

แม้วำ่ องค์กำรบริหำรสว่นต ำบลสระแก้ว จะมีมำตรฐำนเทคโนโลยีและวิธีกำรทำงด้ำนกำรรักษำควำม

ปลอดภัยอย่ำงสูง เพ่ือช่วยมิให้มีกำรเข้ำสู่ข้อมูลส่วนตวัหรือข้อมูลท่ีเป็นควำมลับของท่ำน โดยปรำศจำก

อ ำนำจตำมท่ีกล่ำวข้ำงต้นแล้วก็ตำม แต่ก็เป็นท่ีทรำบกันอยู่โดยทัว่ไปว่ำ ปัจจบุนันีย้งัมิได้มีระบบ รักษำควำม

ปลอดภยัใดๆท่ีจะสำมำรถปกป้องข้อมลูของท่ำนได้อย่ำงเด็ดขำดจำกกำรถกูท ำลำย หรือถกูเข้ำถึงโดยบคุคลท่ี

ปรำศจำกอ ำนำจได้ ดงันัน้ท่ำนจึงควรปฏิบตัิตำมข้อแนะน ำเก่ียวกับกำรรักษำควำมมัน่คงปลอดภยัดงัตอ่ไปนี ้

ด้วยคือ 

- ระมดัระวงัในกำร Download Program จำก Internet มำใช้งำน ควรตรวจสอบ Address ของ

เว็บไซต์ให้ถกูต้องก่อน Login เข้ำใช้บริกำรเพ่ือป้องกนักรณีท่ีมีกำรปลอมแปลงเว็บไซต์ 

- ควรติดตัง้ระบบตรวจสอบไวรัสไว้ท่ีเคร่ืองและพยำยำมปรับปรุงให้โปรแกรม ตรวจสอบไวรัสใน

เคร่ืองของทำ่นมีควำมทนัสมยัอยูเ่สมอ 

- ตดิตัง้โปรแกรมประเภท Personal Firewall เพ่ือป้องกนัเคร่ืองคอมพิวเตอร์ จำกกำรจู่โจมของผู้ ไม่

ประสงค์ดี เชน่ Craker หรือ Hacker 


