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มาตรการและวิธีการรักษาความมั่นคงปลอดภัยเว็บไซต ์

องคก์ารบริหารส่วนตาํบลตะเคียนเล่ือน ไดต้ระหนกัถึงความสาํคญัในการรกัษาความมั่นคงปลอดภัย

เว็บไซต ์เพ่ือปกป้องขอ้มูลของผูใ้ชบ้ริการจากการถูกทาํลาย หรือบุกรุกจากผูไ้ม่หวังดี หรือผูไ้ม่มีสิทธ์ิในการ

เข้าถึงข้อมูล จึงได้กําหนดมาตรการรักษาความมั่นคงปลอดภัยเว็บไซต์ โดยใช้มาตรฐานการรักษาความ

ปลอดภัยของขอ้มลูชัน้สูง ดว้ยเทคโนโลยี Secured Socket Layer (SSL) ซึ่งเป็นเทคโนโลยีในการเขา้สู่ขอ้มลู

ผ่านรหัสที่ระดับ 128 bits (128-bits Encryption) เพ่ือเขา้รหัสขอ้มูลที่ถูกส่งผ่านเครือข่ายอินเทอรเ์น็ตในทุก

ครัง้ ที่มีการทาํธุรกรรมทางการเงินผ่านเครือข่ายอินเทอรเ์น็ตของ องคก์ารบริหารส่วนตาํบลตะเคียนเล่ือน ทาํ

ใหผู้ท้ี่ดกัจบัขอ้มลูระหว่างทางไม่สามารถนาํขอ้มลูไปใชต้่อได ้ โดยจะใชก้ารเขา้รหสัเป็นหลกัในการรกัษาความ

ปลอดภยัของขอ้มลู โดยผูใ้ชบ้ริการสามารถสงัเกตไดจ้ากชื่อโพรโทคอลที่เป็น https:// 

เทคโนโลยีเสริมท่ีนํามาใช้ในการรักษาความมั่นคงปลอดภัย 

นอกจากมาตรการ และวิธีการรกัษาความมั่นคงปลอดภยัโดยทั่วไปที่กล่าวขา้งตน้แลว้ องคก์ารบริหาร

ส่วนตาํบลตะเคียนเล่ือน ยงัใชเ้ทคโนโลยีระดบัสงูต่อไปนีเ้พื่อปกป้องขอ้มลูส่วนตวัของท่าน 

- Firewall เป็นระบบซอฟท์แวรท์ี่จะอนุญาตให้เฉพาะผู้ที่มีสิทธิ หรือผุ้ที่ องค์การบริหารส่วนตาํบล

ตะเคียนเล่ือน อนุมตัิเท่านัน้จึงจะผ่าน Firewall เพื่อเขา้ถึงขอ้มลูได ้

- Scan Virus นอกจากเคร่ืองคอมพิวเตอรท์ุกเคร่ืองที่ใหบ้ริการจะมีการติดตัง้ Software ป้องกนั Virus ที่

มีประสิทธิภาพสงู และ update อย่างสมํ่าเสมอแลว้ องคก์ารบริหารส่วนตาํบลตะเคียนเล่ือน ยงัไดต้ิดตัง้ Scan 

Virus Software บนเคร่ือง server โดยเฉพาะอีกดว้ย 

- Cookies เป็นไฟลค์อมพิวเตอรเ์ล็กๆ ที่จะทาํการเก็บขอ้มลูชั่วคราวที่จาํเป็น ลงในเคร่ืองคอมพิวเตอร์

ของผู้ขอใช้บริการ เพ่ือความสะดวกรวดเร็วในการติดต่อส่ือสาร อย่างไรก็ตาม องค์การบริหารส่วนตาํบล

ตะเคียนเล่ือน ตระหนกัถึงความเป็นส่วนตวัของผูใ้ชบ้ริการเป็นอย่างดี จึงหลีกเล่ียงการใช ้cookies แตถ่า้หากมี

http://www.watsai.go.th/


ความจาํเป็น ตอ้งใช ้cookies บริษัทจะพิจารณาอย่งรอบคอบและตระหนกัถึงความปลอดภัย และความเป็น

ส่วนตวัของผูข้อรบับริการเป็นหลกั 

- Auto Log off ในการใชบ้ริการของ องคก์ารบริหารส่วนตาํบลตะเคียนเล่ือน หลงัจากเลิกการใชง้านควร 

Log off ทุกครัง้ กรณีที่ผูใ้ชบ้ริการลืม Log off ระบบจะทาํการ Log off ใหโ้ดยอตัโนมตัิภายในเวลาที่เหมาะสม

ของแต่ละบริการ ทัง้นีเ้พื่อความปลอดภยัของผูใ้ชบ้ริการเอง 

ข้อเสนอแนะเกี่ยวกับการรักษาความมั่นคงปลอดภัย 

แมว่้า องคก์ารบริหารส่วนตาํบลตะเคียนเล่ือน จะมีมาตรฐานเทคโนโลยีและวิธีการทางดา้นการรกัษา

ความปลอดภยัอย่างสงู เพื่อช่วยมิใหมี้การเขา้สู่ขอ้มลูส่วนตวัหรือขอ้มูลที่เป็นความลบัของท่าน โดยปราศจาก

อาํนาจตามที่กล่าวขา้งตน้แลว้ก็ตาม แต่ก็เป็นที่ทราบกนัอยู่โดยทั่วไปว่า ปัจจุบนันีย้งัมิไดมี้ระบบ รกัษาความ

ปลอดภยัใดๆที่จะสามารถปกป้องขอ้มลูของท่านไดอ้ย่างเด็ดขาดจากการถูกทาํลาย หรือถูกเขา้ถึงโดยบุคคลที่

ปราศจากอาํนาจได ้ดังนั้นท่านจึงควรปฏิบตัิตามขอ้แนะนาํเกี่ยวกบัการรกัษาความมั่นคงปลอดภยัดงัต่อไปนี ้

ดว้ยคือ 

- ระมัดระวังในการ Download Program จาก Internet มาใช้งาน ควรตรวจสอบ Address ของ

เว็บไซตใ์หถู้กตอ้งก่อน Login เขา้ใชบ้ริการเพื่อป้องกนักรณีที่มีการปลอมแปลงเว็บไซต ์

- ควรติดตั้งระบบตรวจสอบไวรสัไวท้ี่เคร่ืองและพยายามปรบัปรุงใหโ้ปรแกรม ตรวจสอบไวรสัใน

เคร่ืองของท่านมีความทนัสมยัอยู่เสมอ 

- ติดตัง้โปรแกรมประเภท Personal Firewall เพื่อป้องกนัเคร่ืองคอมพิวเตอร ์จากการจู่โจมของผูไ้ม่

ประสงคด์ี เช่น Craker หรือ Hacker 


